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Point de contacts a la Banque de France

Pour toute question, merci d’avance de contacter :

e 2116-STARTUP-UT@banque-france.fr pour toute question technique
e neucpmtn.issuers@banque-france.fr pour toute question fonctionnelle



mailto:2116-STARTUP-UT@banque-france.fr
mailto:neucpmtn.issuers@banque-france.fr

Introduction

La Banque de France propose un produit de signature électronique en ligne permettant d’accompagner
les organisations externes dans la signature électronique de document. Ce produit prend la forme d’un
site web accessible sur Internet.

Ce produit permet la signature électronique dite « qualifiée » elIDAS qui offre le plus haut niveau de
sécurité en terme de signature électronique.

La signature de niveau qualifiée nécessite cependant des prérequis a remplir — ils sont décrits dans le
chapitre suivant « Quels prérequis pour signer électroniquement en niveau qualifié eiDAS ? ».

Ces prérequis sont indispensables et a réaliser une premiere fois avant tout acte de signature
électronique de niveau qualifié.

Quels sont les 3 prérequis pour signer électroniquement
en niveau qualifié eiDAS ?

1-Disposer d’un certificat délivré par une Autorité de certification qualifiée elDAS
Pour demander un certificat de ce type, je dois me retourner vers une Autorité de
Certification qualifiée elDAS pour la signature électronique et présente dans la Trusted
List elIDAS de la Commission Européenne. Je dois ensuite suivre la procédure de
demande et de retrait qui est spécifique a I’Autorité de Certification que préconise
votre RSSI (Responsable de la Sécurité des Systemes d'Information)

2- Installation du logiciel/pilote fourni par I’Autorité de certification
Pour ce faire, je dois me retourner vers le site internet de mon Autorité de Certification
qui propose son propre logiciel pilote. Exemples :

- Logiciel « Trusted Key Manager » concernant I’Autorité de Certification
Certeurope
- Logiciel « Idopte » concernant |’Autorité de Certification Certigna

Un exemple d’installation est fourni en Annexe 1 concernant I’Autorité de Certification
Certeurope. La procédure de récupération et d’installation du logiciel va varier selon
I’Autorité de Certification auprés de laquelle j'ai demandé un certificat de signature
électronique.

Merci de bien se référer au mode opératoire fourni par I'Autorité de Certification
choisie.

3- Installation du logiciel permettant au site internet de signature électronique de la
Bangue de France de reconnaitre les certificats de signature sur clé USB/carte a puce

Merci de se référer au mode opératoire fourni en Annexe 2



https://eidas.ec.europa.eu/efda/tl-browser/#/screen/home
https://eidas.ec.europa.eu/efda/tl-browser/#/screen/home
https://support.certeurope.fr/
https://www.certigna.com/faq/certigna-id-rgs-eidas/

Annexe 1- Exemple de récupération et installation des
logiciels pilotes de I’Autorité de Certification
« Certeurope »

1. Je merends a cette URL https://support.certeurope.fr/

2. Je clique sur le logo du systéme d’exploitation de mon ordinateur :

B '
&
.«“ macQOS®

3. Jeclique sur la version du pilote souhaité en fonction de mon type de systéme d’exploitation :
32 bits ou 64 bits :

>,

PILOTE VERSION COMMENTAIRES

s Navigateurs supportés : Edge, Chrome et Firefox
73 Hash MDs5 : efsbcabgotebecizodfbfeéglieroz608

o

WINDOWS 11, 10 — 32 BITS

Mavigateurs supportés : Edge, Chrome et Firefox
Hash MDs : 37f574aa4a71bdgcalzicizbebshabzs

WINDOWS 11, 10 - 64 BITS

[+

173

4. Une fois le téléchargement du fichier terminé, j’exécute celui-ci



https://support.certeurope.fr/

5. lJeclique sur le bouton « Suivant » :

F& |nstallation - Oodrive Trusted Key Manager Suite = >

d'installation de Oodrive Trusted

E Bienvenue dans l'assistant
n Key Manager Suite

CDOMPANY

Cet assistant va vous guider dans linstallation de Oodrive
Trusted Key Manager Suite sur votre ordinateur,

1l est recommandé de fermer toutes les applications actives
avant de continuer,

Cliguez sur Suivant pour continuer ou sur Annuler pour
abandonner l'installation.

OO DRIVE

certeurope

AN

e

) 1= comprends et j'accepte les termes du contrat de licence

6. Je coche et clique sur

7. Je laisse I'installation se dérouler automatiquement :

Installation en cours

Veuillez patienter pendant que I'assistant installe Codrive Trusted Key Manager E
Suite sur votre ordinateur.

Extraction des fichiers...
C:WsersijulieVappDataLocal \Templis-FPCLE. tmp{TrustedkeyManagera4. msi




F2 |nstallation - Qodrive Trusted Key Manager Suite —

Information
Les informations suivantes sont importantes. Veuillez les lire avant de continuer, E

Lorsgue vous étes prét & continuer, diguez sur Suivant.

Meuillez brancher votre clé et patientez un instant qu'elle
soit reconnue, puis cliquez sur Suivant pour continuer l'installation.

8. Jinsére ma clé USB, patiente plusieurs secondes (10 secondes minimum) afin que celle-ci soit

9.

reconnue par mon systeme d’exploitation, puis clique sur le bouton « Suivant »

Je coche « Exécuter Trusted Key Manager » puis clique sur « Terminer » :

B2 Installation - Oodrive Trusted Key Manager Suite -

Fin de l'installation de Oodrive
E Trusted Key Manager Suite

L'assistant a terming ['installation de Oodrive Trusted Key
Manager Suite sur votre ordinateur,

COMPANY

Veuillez diquer sur Terminer pour quitter l'assistant
diinstallation.

B Exécuter Trusted Key Manager

OODRIVE

certeurope

A M




Bon a savoir : si I'application « Trusted Key Manager » ne s’ouvre pas, je peux toujours I’exécuter
depuis mon ordinateur en saisissant « Trusted Key Manager » dans le champ de recherche de
Windows (loupe) et en cliquant sur I'icone

ETAPE 2 SUR 2 - ACTIVER LACLE

Branchez la clé sur votre ordinateur, puis double-cliquez sur licdne Trusted Key Manager (TKM) sur le bureau de votre ordinateur pour lancer le logiciel Ensuite,
suivez les instructions qui saffichent & lécran pour activer votre clé

2=]
n
a
Trusted Key
Manager

10. Je suis les instructions affichées a I’écran et dans la procédure de mon fournisseur de mon
autorité de certification pour activer ma clé USB (ou ma carte a puce)




Annexe 2 — Récupération et installation du logiciel
permettant au site internet de signature électronique de
la Banque de France de reconnaitre les certificats de
signature sur clé USB/carte a puce

1. Je télécharge le logiciel en cliquant sur le lien ci-dessous:

https://www.certeurope.fr/sighqualified/prod/oodrive sign qualified.exe

2. JVexécute le fichier une fois celui-ci complétement téléchargé

3. Jeclique sur « Suivant » :

Installation - codrive_sign = *

Bienvenue dans I'assistant
d'installation de oodrive_sign

Cet assistant va vous guider dans linstallation de oodrive_sign
1.6.0.811 sur votre ordinateur.

1l est recommandé de fermer toutes les applications actives
|_| avant de continuer.

. ) Cliquez sur Suivant pour continuer ou sur Annuler pour
oodrive_sign abandonner linstallation.

Annuler

p. 8



https://www.certeurope.fr/signqualified/prod/oodrive_sign_qualified.exe

4. Je clique de nouveau sur « Suivant » :

Installation - oodrive_sign —

Taches supplémentaires
Quelles sont les tiches supplémentaires qui doivent étre effectudes ?

Sélectionnez les tAches supplémentaires que ['assistant d'installation doit effectuer
pendant l'installation de oodrive_sian, puis diquez sur Suivant.

Icones supplémentaires :

B créer une icdne sur le Bureau

Précédent Suivant Annuler

5. Jeclique sur « Installer » :

Installation - codrive_sign —

Prét a installer

L'assistant dispose & présent de toutes les informations pour installer
oodrive_sign sur votre ordinateur,

Cliguez sur Installer pour procéder & linstallation ou sur Précédent pour revoir ou
madifier une option dinstallation.

Taches supplémentaires :
Icdnes supplémentaires
Créer une icdne sur le Bureau

Précédent Installer Annuler




6. Je clique sur « Terminer » :

Installation - codrive_sign

oodrive_cign

Fin de l'installation de
oodrive_sign

L'assistant a terminé linstallation de oodrive_sign sur votre
ordinateur. L'application peut étre lancée a l'aide des icones
créées sur le Bureau par linstallation,

Veuillez diquer sur Terminer pour quitter I'assistant
dinstallation.

Terminer

p. 10




