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CONTRAT D’ADHESION AU  PORTAIL BANCAIRE INTERNET

CONTRAT – Numéro :

ENTRE 
Désignation de l’établissement

………………………………………………………………………………………………………………………………………..

……………………………………………………………………………………………………………………………………….

Code interbancaire ……………………………………………..


N° SIREN : …………………………………………………….


Adresse complète du siège social ………………………………





…………………………………………………………………


représenté par ……………………………………………………

dénommé ci-après « l’adhérent »

ET

LA BANQUE DE FRANCE

Institution régie par les articles L 141-1 et suivants du code monétaire et financier, au capital de 457 347 051,71 euros, appartenant à l’Etat, inscrite sous le numéro unique d’identification n° B 572 104 891 (RCS Paris), dont le siège social est situé 1, rue de la Vrillière 75001 PARIS.

Représentée par…………………………………………………

Il est convenu ce qui suit : 




Objet  
La Banque de France a développé un système d’accès de type Internet commun à certaines de ses applications.

Ce système est dénommé « portail bancaire Internet » et est accessible sous l’adresse «  portail.banque-france.org » . 

Le présent contrat a pour objet de définir les modalités d’accès au portail pour la consultation et/ou la mise à jour des fichiers de la Banque de France (FIBEN, FCC, FICP, FNCI) et de tous les services offerts par la Banque de France qui pourraient ultérieurement être intégrés à ce portail.

Connexion au portail 

La Banque de France propose deux types d’accès au portail soumis à des règles de sécurité qui impliquent l'usage d'éléments de sécurité :

- Accès via Internet :  l’authentification se fait obligatoirement grâce à un certificat numérique stocké sur une carte à puce délivrée par la Banque de France .

- Accès par Réseau Privé Virtuel : l’accès est fourni exclusivement par l'un des deux opérateurs retenus par la Banque de France pour la connexion au portail. L’authentification peut se faire par un certificat numérique stocké soit sur une carte à puce, soit sur le disque dur du serveur (appelé certificat logiciel et livré sous la forme d'une disquette). Ce certificat est délivré par la Banque de France.

L'adhérent a la possibilité de se connecter au portail par l’un ou l’autre de ces accès ou par les deux.

La fourniture de ces dispositifs de sécurité est soumise au paiement d’un droit d’usage dont le montant est mentionné sur la demande de certificats (cf. annexe 1).

La durée du certificat stocké sur une carte à puce ou sur le disque dur du serveur (appelé certificat logiciel) est de deux ans.

Obligations de l’adhérent 

L’adhérent doit se conformer à toutes les exigences liées à l’utilisation et à la protection des certificats numériques émis par la Banque de France qu’ils soient stockés sur carte à puce ou logiciel.

La connexion au portail ne préjuge en rien de l’habilitation de l’adhérent à accéder aux différents services proposés par la  Banque de France sur ce portail. 

L’adhérent s’engage à respecter les contrats et conventions spécifiques qui le lient par ailleurs à la Banque de France pour l’accès aux différents services offerts -notamment en ce qui concerne l’utilisation, la conservation et la diffusion des données transmises par la Banque de France.

Responsabilité de la Banque de France

La responsabilité de la Banque de France pour interruption sans préavis de l’accès au portail ne peut être engagée qu'en cas de faute lourde, elle est dégagée en cas de force majeure mettant la Banque de France dans l'impossibilité de fournir le service proposé. Sa responsabilité ne peut être également engagée en cas d’évènements ou incidents indépendants de la volonté de la Banque de France, tels que grève, troubles sociaux, incendie, risques de sécurité.

Sécurité

L’adhérent doit établir et faire respecter une politique de sécurité concernant les systèmes informatiques et l’identification des personnes habilitées. Il s’assure que seules ces dernières ont accès au portail et aux seules  applications autorisées.

A ce titre, il est garant vis-à-vis de la Banque de France de : 

· la non-divulgation du code porteur de la carte à puce à d’autres personnes que le titulaire ;

· la non-divulgation, de façon plus générale, des secrets permettant l’utilisation des éléments de sécurité délivrés par la Banque de France ;

· la non-divulgation des modalités de protection physique de la carte ;

· la non-duplication des certificats logiciels ;

· la non-réutilisation de la disquette contenant le certificat, livrée par la Banque de France

· la non-utilisation des éléments de sécurité fournis par la Banque de France à d’autres fins que l’accès au portail de la Banque de France ;

· l’utilisation du certificat logiciel uniquement dans le cas d'une connexion par le Réseau Privé Virtuel;

· la mise en oeuvre, en cas d’utilisation de dispositifs de concentration d’accès, d’une procédure particulière de sécurité visant à limiter l’accès aux services du portail aux seules personnes habilitées et identifiables ;

· la déclaration immédiate à la Banque de France de toute suspicion de compromission d’un élément de sécurité lui ayant été délivré par elle.




Correspondant Sécurité 

Dans le cadre des relations régulières avec la Banque de France au titre du portail bancaire Internet, l’adhérent désigne un interlocuteur privilégié dénommé le « Correspondant Sécurité » dont les coordonnées figurent sur l'avenant au présent contrat.

Pour intervenir en l’absence du Correspondant Sécurité titulaire, un correspondant adjoint peut être nommé qui dispose vis-à-vis de la Banque de France des mêmes pouvoirs que le Correspondant Sécurité titulaire. La Banque de France n’a pas à s’enquérir auprès de l’adhérent de l’absence du Correspondant Sécurité titulaire pour prendre en compte les demandes qui lui seraient transmises par le Correspondant Sécurité adjoint.
L’adhérent est responsable du respect par les  Correspondants Sécurité  des obligations qui découlent du présent contrat.

L’adhérent doit communiquer par écrit sans délai tout changement de Correspondant Sécurité ou toute modification de ses coordonnées à l’adresse indiquée en fin de contrat. L’adhérent reste responsable vis-à-vis de la Banque de France des agissements du Correspondant  Sécurité connu de celle-ci en cas d’omission d’information sur les modifications intervenues. 

Obligations du Correspondant Sécurité 

Le Correspondant Sécurité doit, pour le compte de l’adhérent, faire respecter la politique de sécurité définie par l’adhérent et veiller particulièrement à la divulgation des secrets permettant l'utilisation des éléments de sécurité aux seules personnes habilitées. 

A ce titre, il doit :

· s’assurer du respect des engagements contractuels avec la Banque de France quant à la protection et à l’utilisation des certificats numériques émis par la Banque de France pour accéder au portail  ;

· s’assurer de l’authenticité, de l'exactitude et de l’intégralité des données d’identification de l'organisation fournies à la Banque de France lors de la demande de certificat ;

· acheminer les certificats et les secrets en en permettant l'utilisation vers les utilisateurs ;

· s’assurer de la sécurité de ses équipements matériels, logiciels et de ses réseaux impliqués dans l’utilisation de ces certificats numériques ;

· communiquer à la Banque de France toute information ayant pour conséquence la révocation des certificats.

Gestion des certificats

Propriété des certificats 

En aucun cas l’adhérent n'acquiert la propriété tant du certificat émis par la Banque de France que de son support, il n'en acquiert que le droit d'usage. Tous les certificats demeurent la propriété de la Banque de France qui peut les révoquer à tout moment.

L’adhérent ne peut concéder, même gratuitement, le droit d’usage des certificats. Le certificat n’est pas cessible sans l’autorisation de la Banque de France même en cas de cession de fonds de commerce, de location-gérance, de fusion ou de toute autre opération au terme de laquelle les actifs de l’adhérent seraient transférés à un tiers.

Demande de certificat

La demande doit impérativement être signée par le Correspondant Sécurité, ou son adjoint, dûment identifiés, pour le compte de l’adhérent. 

Les informations suivantes doivent figurer dans la demande de certificat :
· Le nom de l’établissement ;

· Le nombre de certificats demandés ;

· Pour chaque certificat demandé, le type de support requis (carte à puce ou disquette); et le type d’accès envisagé (Internet, Réseau Privé Virtuel, …) (formulaire de « demande de certificats » en annexe 1) ;
· Le nom des applications gérées par la Banque de France auxquelles l’adhérent souhaite accéder par le portail ; 
(en cas de modification d’accès aux applications, le document « demande de changement de droit d’accès » est à compléter et à faire parvenir à l’adresse mentionnée en fin de contrat. (cf. annexe 2 )) ;
· L’adresse de facturation du droit d'usage du certificat  .
Émission et distribution d'un certificat

L'émission d'un certificat numérique par la Banque de France indique que celle-ci a définitivement et complètement approuvé la demande de certificat.

Les certificats, qu'ils soient livrés sur carte à puce ou sur disquette sont adressés au Correspondant Sécurité par courrier.

Les secrets en permettant l'utilisation, sont adressés au Correspondant Sécurité par courrier séparé.




Acceptation du certificat

L’adhérent accepte le certificat en retournant à la Banque de France l’accusé de réception (livré avec le secret) revêtu de la signature du Correspondant Sécurité.

En acceptant un certificat, l’adhérent reconnaît expressément consentir aux termes et aux conditions d'utilisation figurant au présent contrat.

Un certificat n’est réputé valide que lorsqu’il a été accepté. L’accès aux services pour lesquels l’adhérent est habilité sur  le portail est alors activé.

Révocation d’un certificat

En cas de connaissance par l'adhérent de la modification d'une information contenue dans le certificat numérique, comme en cas de perte, de vol ou de suspicion de compromission du certificat, le Correspondant Sécurité doit demander la révocation dudit certificat auprès de la Banque de France.

La demande de révocation doit contenir les informations d’identification du certificat à révoquer. La demande doit également préciser, si possible de façon détaillée, les causes de la révocation. La demande de révocation se fait par un formulaire spécifique (annexe 3) .

La Banque de France notifie par courrier adressé au Correspondant Sécurité la révocation d’un certificat indiquant la date d’effet de la révocation du certificat.

Durée de validité des certificats

Les certificats, qu’ils soient stockés sur carte à puce ou logiciel, ont une durée de validité de deux ans. La Banque de France informe par courrier le Correspondant Sécurité de l’arrivée à échéance des certificats. 

L’acceptation, les modifications ou le refus de renouvellement des certificats peuvent parvenir par courrier ou par fax revêtus de la signature du Correspondant Sécurité.

Confidentialité

L’adhérent s’engage à mettre en œuvre les moyens appropriés pour garder le secret sur le certificat et la documentation s’y rattachant. 
Il s’engage à faire respecter cette obligation à ses collaborateurs, société mère, filiales et sous-traitants éventuels. Il s’engage à ne divulguer à son personnel que les informations nécessaires à l’utilisation du certificat telle que prévue au contrat. 

Durée et fin du contrat 

Le présent contrat est conclu pour une durée indéterminée. Chacune des parties peut y mettre fin par lettre recommandée avec accusé de réception adressée à l’autre partie avec un préavis de trois mois. Il prend fin avec le non renouvellement ou la révocation de l’ensemble des certificats.

Résiliation 

En cas de manquement aux obligations du présent contrat par l’une ou l’autre des parties, auquel il n’aura pas été remédié dans un délai de trente jours (calendaires) après notification par lettre recommandée avec accusé de réception, l’autre partie peut faire valoir la résiliation du contrat sous réserve de tous les dommages auxquels elle peut prétendre. 

En cas de suppression de l’ensemble des habilitations aux applications auxquelles l’adhérent a accès par le portail, la Banque de France se réserve la faculté de résilier d’office l’accès au portail.

Fin du contrat 

Au terme du présent contrat, l’adhérent doit : 
· cesser immédiatement l’accès au portail ;

· détruire tous les certificats numériques, de même que les supports sur lesquels ils ont été délivrés;

· régler les sommes dues dans les trente jours suivant la fin du contrat.




Information de l’adhérent 

L’adhérent est informé par courrier adressé au Correspondant Sécurité des modifications que la Banque de France pourrait être amenée à apporter ultérieurement à ses services, accès, et prix. 

Droit applicable en cas de litige

Le présent contrat est soumis au droit français. Tout litige éventuel lié à l’exécution du présent contrat est soumis au Tribunal de Commerce de Paris.

Fait à ((((((((((((((((((((((((((((((((((((((((((((((((((((((((((((((
 le(((((((((((((((((((((((((((((((((((((((((((((((
(Nom, prénom, qualité et signature du ou des représentants habilités à engager l’établissement).

la Banque de France 





 l’adhérent 

Contacts : Banque de France – Direction des Services Bancaires

Cellule R4F

29 - 2311 – 75049 Paris cedex 01 

Fax : 01.42.92.23.99

Messagerie électronique : dsb.r4f@banque-France.fr

Téléphone : 01 42 92 49.30
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